CONSULTA PUBLICA PARA CONTRATACAO DE SERVICO DE SOLUGCAO DE
SOFTWARE DE GOVERNANCA, RISCO E CONFORMIDADE

1.0 Objeto

Contratagdao de Servico de Solugao de Software de Governanga, Riscos, Conformidade
e Continuidade.

2.0 Especificacao do Objeto

2.1. O Servico de Solugao de Software de Governanga, Riscos, Conformidade e
Continuidade com fornecimento mediante assinatura basica inicial, deve ser fornecido
na forma de uma plataforma de tecnologia para dar suporte a todas as iniciativas do
SERPRO gue envolvam a implementacdo de gestao de riscos corporativos e de ativos
de TI, gestdo de conformidade a normativos de mercado e internos, gestao da
continuidade dos negdcios, permitir a criacdo de fluxos de trabalho, notificacoes,
integracbes com produtos de terceiros via acesso a dados estruturados e
customizacdo de layout, campos, férmulas, painéis de indicadores e relatérios, bem
como subsidiar a Governanga Corporativa de TI e de Seguranga da Informacao.

2.1.1. Entende-se por Assinatura Basica Inicial os servicos compostos por todos os
requisitos basicos de negdcios para disponibilizar, configurar e parametrizar o Servico
de Solucao de Software de Governanga, Riscos, Conformidade e Continuidade.

2.1.2. Requisitos Gerais do Servico:

2.1.2.1. Dever ser baseada em plataforma Web, sem a necessidade de instalacao de
aplicacOes cliente (modelo client/server).

2.1.2.2. O servico deve estar licenciado para um minimo de 200 usuarios e permitir o
uso simultaneo de, no minimo, 100 usuarios.

2.1.1.4. A CONTRATADA deve disponibilizar para o SERPRO, quando disponivel, todas
as atualizagOes de versdes e releases e efetuar a atualizagdo do servigo.

2.1.2.5. Para a instalagao do servico, o SERPRO disponibilizara a infraestrutura de
hardware e softwares basicos (sistema operacional e sistema gerenciador de banco de
dados) em umas das seguintes plataformas:

.1.2.5.1. Sistemas Operacional:

.1.2.5.1.1. Red Hat Enterprise Linux;

.1.2.5.1.2. CentOS Linux;

.1.2.5.1.3. Windows Server.
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.1.2.6. No caso do servico de solugao ser composta por mdédulos, os mesmos devem



ser integrados entre si e serem do mesmo fabricante.

2.1.2.7. Todas as caracteristicas abrangidas na solucdo devem ser funcionalidades do
software ofertado, ndao havendo necessidade de instalacdo de outros produtos para
criacao de relatoérios, dashboard, conectores, mobile, dentre outras caracteristicas.

2.1.2.8. Suportar o idioma Portugués do Brasil.

2.1.2.9. Possibilitar a criagdo de um painel executivo de indicadores que permita a
visualizacao completa de todas as solucdes abrangidas pela plataforma (exemplo:
Risco, Conformidade, Auditoria, etc), e que permita a definicdo de controles de acesso
diferenciados a este painel.

2.1.2.10. Permitir a criacdo de usuarios na prépria plataforma, incluindo a
possibilidade de especificar informagdes de contatos (e-mails, telefones, cargo,
endereco, etc), time zone, lingua padrao (Portugués), e definir a quais grupos e
papéis estes usuarios pertencem.

2.1.2.11. Permitir a criacdo de grupos de usuarios de tal forma a utilizad-los em outras
funcdes dentro da plataforma, tais como envio de notificagdes, fluxos de trabalho,
controle de acesso, entre outros.

2.1.2.12. Possibilitar a definicdo de papéis de acesso, incluindo granularidade que
permita definir, para cada aplicagao que a plataforma possui, os direitos de criar, ler,
atualizar e apagar.

2.1.2.13. Permitir a definicdo de parametros de seguranca de senhas incluindo, no
minimo, as seguintes opgoes:

2.1.2.13.1. Tamanho minimo de senha;

2.1.2.13.2. Obrigatoriedade de uso de caracteres numéricos, letras mailsculas e
caracteres especiais;

2.1.2.13.3. Intervalo para a troca das senhas;

2.1.2.13.4. Definicdo da quantidade de senhas anteriores que ndao poderao ser
reutilizadas;

2.1.2.13.5. Definicdo do prazo para envio de lembretes da proximidade da troca das
senhas;

2.1.2.13.6. Quantidades de tentativas de senhas erradas;

2.1.2.13.7. Periodo de bloqueio apds sucessivos erros de autenticacao;

2.1.2.13.8. Tempo de expiragao de sessoes;

2.1.2.13.9. Dsativacao automatica de usuarios apds longo periodo de inatividade.
2.1.2.14. Permitir a sincronizacdo com bases LDAP genéricas e Microsoft Active
Directory, para possibilitar o login na plataforma utilizando usuario/senha da rede e
adicionalmente, devera permitir os seguintes requisitos:

2.1.2.14.1. Definicdo do dominio e endereco IP do servidor LDAP;

2.1.2.14.2. Definicdo das credenciais que permitem o acesso as bases LDAP;
2.1.2.14.3. Definicdo da base DN e do mapeamento de campos, tais como: usuario,
primeiro nome, sobrenome, e-mail, telefone, entre outros;

2.1.2.14.4. Definicao da frequéncia de atualizacdo (didria ou semanal), incluindo
horario de inicio e timezone;

2.1.2.14.5. Sincronizacdo de usuadrios especificos de acordo com um critério de
selecao de atributo LDAP;

2.1.2.14.6. Criacao automatica de usuarios que pertencam a fonte LDAP, porém ndo
estejam cadastrados na plataforma contratada;



2.1.2.14.7. Desativacdo automatica de usudrios que existam na plataforma
contratada, porém nao existam na fonte LDAP;

2.1.2.14.8. Replicagdo da estrutura de grupos na plataforma contratada, de acordo
com fonte LDAP;

2.1.2.14.9. Histoérico do processo de sincronizacdo, incluindo a data de execucdo e
guantidades de contas e grupos criados/desativados/reativados, além do total de
falhas e detalhamento destas.

2.1.2.15. Permitir gerar relatdrios referentes a controle de acesso a plataforma
contratada, com no minimo os seguintes requisitos:

2.1.2.15.1. Relacdo de direitos de acesso, filtrados por papéis por aplicagdes
especificas da plataforma;

2.1.2.15.2. Relagao de falhas de login;

2.1.2.15.3. Relacgao de logins de usuarios bloqueados;

2.1.2.15.4. Relacdo de eventos de segurancas relativos a plataforma, incluindo, no
minimo:

2.1.2.15.4.1. Importacao de dados;

2.1.2.15.4.2. Login/logout, criacdo/delecdo/modificacdo de perfis de acesso, usuarios,
grupos;

2.1.2.15.4.3. Modificacdo de parametros de seguranca de senhas;

2.1.2.15.4.4. Modificacdo de parametros LDAP, delecdo dos préprios eventos de
seguranca, entre outras atividades administrativas, de tal forma a manter uma trilha
de auditoria da administragao da plataforma.

2.1.2.15.5. Permitir a exportacdo dos relatérios nos seguintes formatos (no minimo):
RTF, PDF, Excel, CSV, HTML.

2.1.2.16. Possibilitar a customizacao da identidade visual da plataforma através das
seguintes requisitos:

2.1.2.16.1. Customizacdo do cabecalho da pagina, permitindo a utilizacdo de cores
sOlidas, degradé ou imagens;

2.1.2.16.2. Utilizacao de logotipo personalizado;

2.1.2.16.3. Possibilidade de customizagcao de quaisquer aspectos como cores das
abas, fontes, botdes, menus na plataforma contratada;

2.1.2.16.4. Esta customizacdo devera ser realizada através de interface intuitiva, sem
a necessidade de desenvolvimento.

2.1.2.17. Possibilitar a customizacao de telas, funcionalidades e consultas
parametrizaveis sem necessidade de programacdo e custos adicionais, com as
seguintes requisitos:

2.1.2.17.1. Férmulas e calculos personalizaveis;

2.1.2.17.2. Matriz de risco;

2.1.2.17.3. Criacdo de objetos de layout tais como: abas, sessdes, campo texto pré-
formatado, objetos customizaveis e graficos de tendéncias;

2.1.2.17.4. Aplicacao de layouts condicionais, isto é, dependendo do valor de um
campo especifico, pode-se exibir ou esconder uma determinada porgdo do /ayout
(sessdo ou campos especificos), de acordo com a necessidade;

2.1.2.17.5. Possibilidade de filtragem da exibicao de valores constantes nos campos
(qualquer campo), de acordo com um critério especifico;

2.1.2.17.6. Possibilidade de gerar uma notificacdo a partir da selegdo de um
determinado valor de um campo.

2.1.2.18. Permitir a especificagao de fluxos de trabalho, de forma independente, entre
as diversas aplicagdes que compoem a plataforma selecionada. A definigao do fluxo de
trabalho devera permitir criar varios estagios, sem limite de quantidade, com a



possibilidade de criacdo de regras de avaliacdo de campos e associacdo de usuarios ou
grupos dependendo do resultado da avaliacao destas regras.

2.1.2.19. Permitir criar campos calculados que apresentem resultados a partir de
formulas personalizadas. O editor de férmulas deverd permitir a utilizacdo de
quaisquer campos preexistentes (incluindo aqueles criados pelo administrador) e
devera validar as féormulas a procura de inconsisténcias. Adicionalmente, o editor de
formulas devera ter uma secdo de ajuda que mostre o descritivo e exemplos para
cada fungao utilizada.

2.1.2.20. Prover motor para calculo de indicadores com no minimo fungoes
matematicas, logicas e de texto;

2.1.2.21. Possibilitar a exibicdo dos resultados das féormulas aplicadas em formato
texto ou através da utilizacdo de imagens (arquivos GIF, BMP, JPG ou PNG)
permitindo, desta forma, apresentar os resultados de forma mais intuitiva. Exemplos:
semaforos coloridos de cores vermelha, laranja e verde, ao invés do uso de textos
simples como “Alta”, “Média” e “Baixa”. Adicionalmente, devera permitir a inclusdo de
novas imagens (arquivos GIF, BMP, JPG ou PNG) para utilizacdo na exibicdo dos
resultados de campos calculados.

2.1.2.22. Permitir a criacdo de questionarios dentro da plataforma contratada. Estes
questionarios deverdo possuir, no minimo, as seguintes requisitos:
2.1.2.22.1. Definicdo do texto da questdo;

2.1.2.22.2. Definicdao do peso da questao;

2.1.2.22.3. Definicao da categoria;

2.1.2.22.4. Definicdo das respostas possiveis;

2.1.2.22.5. Vinculo da questdo a documentos de referéncia;

2.1.2.22.6. Permitir o envio para pessoas que ndo sdo necessariamente usuarios da
aplicagao;

2.1.2.22.7. Permitir customizagdao de identidade visual;

2.1.2.22.8. Exibicdo das alternativas das respostas através do uso de campos
dropdown (escolha de somente uma opgao), radio buttons (escolha de somente uma
opgao), check boxes (uma ou mais opgoes) ou listbox (uma ou mais opgoes);
2.1.2.22.9. Permitir anexacdo de documentos em diversos formatos;

2.1.2.22.10. Controlar o acompanhamento das respostas incluindo prazos, quantidade
de pessoas que responderam, identificagao dos respondentes;

2.1.2.22.11. Possibilitar configuragao de lembretes, alertas e alarmes;

2.1.2.22.12. Permitir respostas on-line e off-line.

2.1.2.23. Possibilitar o empacotamento da aplicagdo para permitir o uso em outra
infraestrutura da plataforma contratada, caso seja necessario.

2.1.2.24. Permitir a integracdo com outros sistemas através da importacdo e
exportacdo de dados estruturados, através dos seguintes métodos:

2.1.2.24.1. Arquivos CSV;

2.1.2.24.2. Arquivos XML.

2.1.2.25. Permitir a criacdo de relatérios customizados a partir de templates de
arquivos.

2.1.2.25.1. Estes templates deverdao permitir a definicdo de rodapés, logotipo,
identidade visual, e contedudo variavel (tabelas ou graficos), em layouts 100%
customizaveis.



2.1.2.26. Permitir a disponibilizacdo de relatérios por via de servicos Web para
incorporacdo em outras paginas Web.

2.1.2.27. Permitir a criagcdo de relatdrios customizados, a partir da execucao de
consultas nas bases de dados com exibicao em formato de tabela, grafico, dashboards
customizaveis, etc.

2.1.2.28. Permitir a consulta e emissdo de relatérios a partir de um determinado ativo
e seu histérico de utilizacdes nos mddulos da solugao.

2.1.2.29. Possibilitar a criagdo de dashboards diferentes de acordo com as
funcionalidades contratadas.

2.1.2.30. Possibilitar o controle de acesso aos relatorios e dashboards através da
definicdo de grupos/usuarios.

2.1.2.31. Possibilitar a criacdo de campanhas de treinamento e conscientizacao dentro
da plataforma contratada com, no minimo, as seguintes caracteristicas:

2.1.2.31.1. Definicdo de um texto explicativo a respeito da campanha em questao e
inclusdao de questionarios para verificagdao do entendimento dos usuarios;

2.1.2.31.2. Definicdo do periodo de aplicacdo da campanha de conscientizagao,
incluindo a possibilidade de envio de lembretes e permissao para pular perguntas do
questionario;

2.1.2.31.3. Definicdo dos destinatarios das campanhas de conscientizacao.

2.1.2.32. Permitir acompanhar os resultados das campanhas de conscientizacao
através da geracao de relatérios que mostrem o controle das respostas por usuarios,
incluindo o tipo e data das respostas.

2.1.2.33. Permitir criar dashboards customizados, com possibilidade de ajustar
tamanho dos graficos de indicadores, incluindo o rearranjo destes graficos, de acordo
com a necessidade.

2.1.2.34. Possibilitar a criacdo de varios dashboards diferentes de acordo com as
funcionalidades contratadas. Exemplo: Risco, Conformidade, Politicas, Incidentes, etc,
cada um com seu préprio dashboard.

2.1.2.35. Permitir a visualizacao grafica do relacionamento entre os diversos objetos
gue compdoem uma determinada informacao. Exemplo: A partir de um incidente,
deverd ser possivel observar o relacionamento deste incidente com unidades de
negocio, investigacdes, tarefas, planos de remediacdo, registros de risco, etc, de
maneira visual (diagrama).

2.1.2.36. A ferramenta de visualizagao grafica do relacionamento entre os objetos
devera permitir a escolha de trechos do diagrama através de uma janela minimizada
de visualizacdo. Esta mesma janela também devera permitir o zoom para aumentar
ou diminuir detalhes sobre os objetos que compdem o diagrama.

2.1.2.37. Permitir a inclusdo, manutencdo e exclusao de objetos e seus
atributos/caracteristicas com pelo menos 5 (cinco) niveis hierarquicos, assim como a
vinculacdo de objetos a outros objetos, como, por exemplo, unidades, processos,
produtos, servigos, objetivos corporativos, indicadores, ativos de TI, vulnerabilidades,
ameacas, riscos, controles, e seus atributos.



2.1.2.38. A ferramenta de visualizacao grafica do relacionamento entre os objetos
deverd permitir o drill down em cada um dos objetos que compdem o diagrama. Ao
clicar em um objeto, devera ser possivel expandir a visualizacdo de tal a forma a
permitir a inclusao de novos subitens (objetos do diagrama).

2.1.2.39. Em relacao a visualizacao grafica do relacionamento entre os objetos, deve-
se permitir a visualizagao dos objetos da seguinte forma:

2.1.2.39.1. Hierarquica;

2.1.2.39.2. Circular;

2.1.2.39.3. Dirigida.

2.1.2.40. Possuir logs (eventos), possibilitando a auditoria em todas as partes da
Solugdo, armazenando as credenciais dos usuarios responsaveis por modificacdo e/ou
acao realizada na solucdo (inclusive, mas ndo limitado a emissao de relatérios,
analises, modificacdo de normas e processos).

2.1.3. Modulo de Gestao de Governanca e Conformidade
2.1.3.1. Estrutura Organizacional

2.1.3.1.1. Permitir a inclusao de informacdes relativas a Perfil da Empresa.
2.1.3.1.1.1. Deve permitir a inclusao de informacdes relativas a identificagdo da
Empresa, sua estrutura organizacional, processos, instalagOes, ativos, produtos,
servicos e aplicagoes.

2.1.3.1.1.2. As informagOes de estrutura devem servir para garantir a segmentacao
do acesso a informacdo bem como para agrupamento de informagbes, emissdo de
relatorios, consultas, etc.

2.1.3.1.2. Permitir a inclusdo de informacdes relativas a Processos de Negdcios. Deve-
se incluir, no minimo, as seguintes caracteristicas: tipo de processo, objetivo de
negocio, descricdo, rating de criticidade, gestores do processo de negdcios, e ligacao
com Andlise de Impacto de Negocios (BIA), contexto de negdcios e infraestrutura
(aplicacoes e dispositivos).

2.1.3.1.3. Permitir a inclusao de informacgoes relativas a Contatos. Deve-se incluir, no
minimo, as seguintes caracteristicas: nome completo, primeiro nome, sobrenome,
titulo, departamento, unidade de negodcios, hierarquia, tipo, endereco completo
(incluindo possibilidade de especificar coordenadas para georreferenciamento), e
papel em BIA (Business Impact Analysis), gestdao de riscos e continuidade de
negocios.

2.1.3.1.4. Permitir a inclusdo de informacOes relativas a Objetivos Corporativos
incluindo, no minimo, as seguintes informacdes:

2.1.3.1.4.1. Nome do objetivo;

2.1.3.1.4.2. Categoria (exemplo: operacional, estratégico, etc);

2.1.3.1.4.3. Usuario que criou o objetivo;

2.1.3.1.4.4. Status deste objetivo (ativo, inativo, etc);

2.1.3.1.4.5. Associacdo do objetivo corporativo com politicas especificas;

2.1.3.1.4.6. Associagao do objetivo corporativo com riscos identificados e
cadastrados;

2.1.3.1.4.7. Associagcao do objetivo corporativo com indicadores de performance
(KPI).



2.1.3.1.5. Permitir a inclusdo de informacdes relativas a Produtos e Servigos, com no
minimo, as seguintes caracteristicas: descricdo, rating de conformidade, informacoes
sobre impacto para clientes, relacao de gestores, contatos e ligagdo com processos de
negocios, infraestrutura (aplicagbes e dispositivos).

2.1.3.1.6. Permitir a inclusao de informacdes relativas a Instalagdes, com no minimo,
as seguintes caracteristicas: descricdo, rating de criticidade, tipo de localidade,
gestores, localizacdo (incluindo possibilidade de especificar coordenadas para
georreferenciamento), contatos e contexto de negdcios e infraestrutura (processos de
negocios, dispositivos, fornecedores).

2.1.3.1.7. Permitir a inclusdao de informagdes relativas a Dispositivos, com no minimo,
as seguintes caracteristicas: descricdo, categoria, departamento, rating de
risco/conformidade/criticidade, gestores, detalhes tecnoldgicos (ex.: nUmero serial,
modelo, fabricante, entre outros), e ligacdo com contexto de negdcios e infraestrutura
(processos de negdcios, aplicacdes, localidades).

2.1.3.1.8. Permitir a inclusdo de informacdes relativas a Aplicagdes, com no minimo,
as seguintes caracteristicas: descricdo, tipo de aplicacdo, tempo esperado de
recuperacao (RTO), objetivo de ponto de recuperacao (RPO), rating de criticidade,
gestores, detalhes de licenciamento, contatos e contexto de negdcios e infraestrutura
(processos de negdcios, localidades).

2.1.3.2. Documentos de Referéncia (Normas, Padroes, Politicas Corporativas)
2.1.3.2.1. Fornecer conteldo de, no minimo, os seguintes documentos de referéncia:
1S022301, ISO 22313, Cloud Security Aliance, Cobit 4.1 e 5, familia ISO 27000, ITIL,
NIST SP 800, PCI, Sarbanes-Oxley, SABSA, GDPR, 1S019.600, normas
complementares DSIC/GSI/PR, ABNT 14276, ABNT 15219, NR20.

2.1.3.2.1. Possibilitar a inclusdao de novos documentos de referéncia manualmente ou
através da importacao de arquivos.

2.1.3.2.2. Permitir referéncia cruzada entre itens e subitens de documentos de
referéncia.

2.1.3.2.3. Documentos nativos devem ser mantidos atualizados sem custo adicional.
2.1.3.3. Planos de Agcao

2.1.3.3.1. A solucdo deve possibilitar a criagdao e gestao de Planos de Agao, de tal
forma a permitir o acompanhamento de tarefas necessdarias para mitigacdo dos
apontamentos descobertos e a documentacao das acdes.

2.1.3.3.2. Os Planos de Acao deverao possibilitar o acompanhamento de corregdes
para as seguintes funcionalidades, dentro da mesma aplicagao: controles,

recomendagdes e sugestoes.

2.1.3.3.3. As acOes devem possuir responsavel, prazo e permitir o envio de alertas e
alarmes configuraveis.

2.1.3.3.4. A solucao deve emitir notificacdo de acao para o responsavel.

2.1.3.3.5. A solucdo deve permitir a priorizacao das agoes.



2.1.4. Modulo de Gestao de Riscos e Vulnerabilidades
2.1.4.1. Gestao de Riscos

2.1.4.1.1. Permitir implementar as fases ou etapas de Gestdao de Riscos definidas na
Norma ISO 27005.

2.1.4.1.2. Permitir a criacdo de projetos de Risco com, no minimo, os seguintes
requisitos:

2.1.4.1.2.1. Nome e descricao do projeto, datas esperadas e reais de inicio e término,
além de definicao dos profissionais envolvidos no projeto;

2.1.4.1.2.2. Definicao do escopo do projeto de Risco (aplicagbes, processos de
negocios, dispositivos, localidades, terceiros, etc);

2.1.4.1.2.3. Levantar nivel de probabilidade, nivel de impacto e nivel de risco;
2.1.4.1.2.4. Suportar a criacdo de Plano de AcglOes, permitindo a definicao de
controles, acdes, prazos e responsaveis por acao;

2.1.4.1.2.5. Permitir a priorizacao das acodes do plano;

2.1.4.1.2.6. Permitir o acompanhamento do progresso das agdes com identificacdo do
seu status;

2.1.4.1.2.7. Permitir que a etapa de tratamento seja feita em ferramenta externa de
gestdo de projetos por meio da importacdao e exportagao das acdes nos formatos .CSV
e .XLS;

2.1.4.1.2.8. Definicdo do nivel de risco geral final, incluindo as seguintes informacoes:
participantes, overview do risco, data de finalizacdo da andlise de risco, status da
analise, atribuicdo final de probabilidade e impacto e nivel final geral de risco;
2.1.4.1.2.9. Estabelecimento de uma ligacao entre o projeto de risco e Planos de
Agao.

2.1.4.1.3. Possibilitar a criacdo de Andlises de Risco que incluam, no minimo, os
seguintes requisitos:

2.1.4.1.3.1. Definicdo do nome do projeto, aplicagdes envolvidas, processos de
negocios, unidades de negécios, dispositivos e localidades. Ao atrelar qualquer um
destes itens, a plataforma devera, automaticamente, selecionar um conjunto de
guestionarios focados, que poderdao ser parametrizdveis caso seja necessario, sem
necessidade de desenvolvimento de codigo;

2.1.4.1.3.2. Status, responsavel pela analise, data limite para término, informacdes
de revisao, além de um resumo do nivel geral de risco e mapa de calor;

2.1.4.1.3.3. Definicdo de perguntas, parametrizaveis e sem a necessidade de
desenvolvimento de cddigo;

2.1.4.1.3.4. Questionario pré-definido para avaliacdo de risco em aplicacoes;
2.1.4.1.3.5. Questionario pré-definido para analise de impacto ao negdcio;
2.1.4.1.3.6. Questionario pré-definido para avaliacdo de risco em Processos de
Negdcio;

2.1.4.1.3.7. Questionario pré-definido para avaliacdo de risco em Unidades de
Negdcio;

2.1.4.1.3.8. Questionario pré-definido para avaliacdo de risco em Dispositivos;
2.1.4.1.3.9. Questionadrio pré-definido para avaliacdo da Gestdo de Riscos da
Empresa;

2.1.4.1.3.10. Questionario pré-definido para avaliacdo de risco em Questdes
Ambientais;

2.1.4.1.3.11. Questionario pré-definido para avaliagao de risco em Localidade Fisica;
2.1.4.1.3.12. Questionario pré-definido para avaliacdo de risco das Informacdes;
2.1.4.1.3.13. Questionario pré-definido para avaliacdo de risco da Seguranca da



Informacao;

2.1.4.1.3.14. Questionario pré-definido para avaliacdo de riscos associados a
Privacidade;

2.1.4.1.3.15. Questionario pré-definido para avaliacao de risco em Projetos.

2.1.4.1.4. Anadlise e avaliagdo com uso de questionarios com conexao a documentos
de referéncia, envio aos respondentes definidos e consolidacdo das respostas
recebidas.

2.1.4.1.5. Analise e avaliacdo sem uso de questionarios com identificacdo de riscos de
forma livre, sem obrigatoriedade de vinculagdao a controles cadastrados, permitindo a
avaliagao qualitativa para a estimativa do risco.

2.1.4.1.6. Possibilitar a inclusdo de novas perguntas manualmente ou através da
importacao de arquivos em formato texto (CSV, XML).

2.1.4.1.6.1. O conteldo de cada questdo deverad ser composto no minimo por Nome
da pergunta, status, categoria, texto descritivo da pergunta, tipo de questdo, formato
de exibicao, texto de ajuda.

2.1.4.1.7. Permitir definir a ordem de exibicao das opgbes das perguntas, peso, layout
de exibicdo, quantidades minimas e maxima de selecbes, associacoes com Fontes
Autoritativas e Padrdes de Controle, definicdo de respostas certas e erradas, além de
permitir identificar a quais questionarios a questao esta associada.

2.1.4.1.8. Enviar um lembrete e notificagcbes de escalonamento conforme a data final
de uma avaliagcao se aproxima;

2.1.4.1.9. Aceitar anexos obrigatorios e opcionais;
2.1.4.1.10. Suportar ajuda on-line para os participantes da avaliacdo/pesquisa;

2.1.4.1.11. Suportar pesquisas dinamicas (perguntas seguintes sao determinadas pela
resposta anterior);

2.1.4.1.12. Disponibilizar um dashboard que permita a visualizacdo da aderéncia as
diversas normativas.

2.1.4.2. Gestao de Vulnerabilidades

2.1.4.2.1. Permitir cadastrar requisicobes de scans de vulnerabilidades, com no
minimo, as seguintes informacgoes:

2.1.4.2.1.1. Requisitante;

2.1.4.2.1.2. Data de Criacdo da requisigao;

2.1.4.2.1.4. Gestor do requisitante;

2.1.4.2.1.4. e-mail do requisitante;

2.1.4.2.1.5. Departamento;

2.1.4.2.1.6. Informacdes sobre a requisicao como Data limite para realizagao do scan;
2.1.4.2.1.7. Prioridade;

2.1.4.2.1.8. Endereco IP ou faixa de enderecos IP;

2.1.4.2.1.9. Data de inicio e término dos scans;

2.1.4.2.1.10. Tipo do scan (ex.: teste de invasao, network scanner, etc).

2.1.4.2.2. Permitir cadastrar informagdes sobre os scans de vulnerabilidades com, no
minimo, as seguintes informacgodes:



2.1.4.2.2.1. Nome do scan;

2.1.4.2.2.2. Descrigao;

2.1.4.2.2.3. Gestor responsavel pelos testes;

2.1.4.2.2.4. Recorréncia do scan;

2.1.4.2.2.5. Ferramenta a ser utilizada (ex.: Qualys, Retina, etc);
2.1.4.2.2.6. Data de inicio e término do scan;

2.1.4.2.2.7. Escopo do scan: dispositivos afetados, aplicacdes, localidade, unidades de
negocio, faixa de enderecos IP e equipamentos envolvidos.

2.1.4.2.3. Fornecer um conjunto de relatérios predefinidos (por exemplo,
vulnerabilidades por nivel de severidade ou tipo, cédigo malicioso por tipo, tarefas de
corregao por status etc.).

2.1.4.2.4. Oferecer a capacidade para produzir relatdrios especificos para visualizar
ameacas por tecnologia, severidade, tipo e impacto na organizacgao.

2.1.4.2.5. Permitir a criacdo de indicadores relacionados a vulnerabilidades, atrelando-
0s a contexto corporativo ou de negdcios.

2.1.4.2.6. Permitir a criacao de planos de agao, a partir de vulnerabilidades especificas
identificadas no ambiente, com no minimo, as seguintes informacdes:

2.1.4.2.6.1. Responsavel(eis) pela acdo;

2.1.4.2.6.2. Informacg0des sobre as vulnerabilidades;

2.1.4.2.6.3. Informacdes sobre as corregoes;

2.1.4.2.6.4. Prazo de corregao.

2.1.4.2.7. Ser agnostico em relacdo a scanners de vulnerabilidades e permitir a
importagao de resultados de scans tais como: Qualys, Foundstone, AVDS, Rapid7, etc,
sem a necessidade de programacgao.

2.1.4.2.8. Suportar nativamente, no minimo, as seguintes tecnologias de scans de
vulnerabilidades:

2.1.4.2.8.1. Qualys Vulnerability Management;

.1.4.2.8.2. McAfee Vulnerability Manager;

.1.4.2.8.3. Security Sentinel;

.1.4.2.8.4. Rapid7 Nexpose;

.1.4.2.8.5. Veracode SecurityReview;

.1.4.2.8.6. Core Security;

.1.4.2.8.7. BeyoundTrust Retina CS;

.1.4.2.8.8. AVDS.
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2.1.4.2.9. Em relacdo as informacdes de vulnerabilidades importadas das ferramentas
de scan, deve-se permitir a coleta, no minimo, das seguintes informacgoes:
2.1.4.2.9.1. Origem da informacao (associada a ferramenta de scan utilizada);
2.1.4.2.9.2. Nome do dispositivo afetado;

2.1.4.2.9.3. Enderecgo IP;

2.1.4.2.9.4. Hostname;

2.1.4.2.9.5. Sistema operacional;

2.1.4.2.9.6. NETBIOS;

2.1.4.2.9.7. Datas nas quais a vulnerabilidade foi encontrada pela primeira e Gltima
vezes;

2.1.4.2.9.8. Tipo de resposta associada (aceitar risco ou remediar);

2.1.4.2.9.9. ID da vulnerabilidade;

2.1.4.2.9.10. Severidade;



2.1.4.2.9.11. Categoria;

2.1.4.2.9.12. ID Bugtragq;
2.1.4.2.9.13. CVSS score;
2.1.4.2.9.14. CVE ID;

2.1.4.2.9.15. Nome da vulnerabilidade;
2.1.4.2.9.16. Descrigao;

2.1.4.2.9.17. Impacto e solugao.

2.1.4.2.10. Permitir integragcao com outras ferramentas de scan de vulnerabilidades
gue ndo sejam nativamente suportadas, através da importacdo de dados estruturados
gerados por elas. A Solucdo deverda permitir a importacdo de dados, no minimo,
através dos seguintes métodos:

2.1.4.2.10.1. Arquivos CSV - Deve permitir a importagao de arquivos delimitados
(CSV). Também deverda permitir a definicdo dos delimitadores de registros, de
campos, de listas, além da possibilidade de definir sequéncias de “escapes”. A
plataforma devera permitir a definicAo da sequéncia numérica de registros que
poderao ser ignorados durante a importacao;

2.1.4.2.10.2. Arquivos XML - Deve permitir a importacdo de arquivos XML e deverd
permitir a utilizacao de definicdes XSLT, que possibilitam realizar transformagdes no
arquivo XML original;

2.1.4.2.10.3. Obtencao de arquivos, no minimo, através dos protocolos HTTP, FTP,
Consultas diretas a Bancos de Dados (exemplo: Oracle, SQL Server, etc).

2.1.5. Moédulo de Gestao de Continuidade de Negodcios
2.1.5.1. Gestao de Continuidade

2.1.5.1.1. As funcionalidades de Gestao de Continuidade de Negdcio devem permitir
implementar as fases ou etapas definidas nas Normas ISO 22313 e ISO 22301;

2.1.5.1.2. Possibilitar a exportacdo dos documentos gerados neste moédulo em
formatos .CSV, .DOC e .PDF;

2.1.5.1.3. Possibilitar a anexacao de arquivos de qualquer tipo aos documentos
gerados neste mddulo.

2.1.5.2. Gestao de BIA (Business Impact Analysis)

2.1.5.2.1. Permitir a criacdo, revisdo e acompanhamento de Documentos de Analise
de Impacto (BIA) com as seguintes informacoes:

2.1.5.2.1.1. Nome e descricao do projeto, datas esperadas e reais de inicio e término,
além de definicdo dos profissionais envolvidos no projeto;

2.1.5.2.1.2. Possibilidade de definicao do escopo do projeto incluindo quais aplicacoes,
objetivos corporativos, processos de negdcio, dispositivos, localidades, terceiros, etc.,
podem ser incluidos no projeto;

2.1.5.2.1.3. Estabelecer a conexdo entre o projeto e os questionarios de BIA.

2.1.5.2.2. Permitir criar questionario de BIA customizavel.



2.1.5.2.3. Permitir o envio, notificacao de envio, acompanhamento e consolidagdao das
respostas ao questionario.

2.1.5.2.4. Permitir consultas e emissao de relatorios individuais de BIA dos servigos e
processos.

2.1.5.2.5. Permitir a priorizacao dos servigos e processos com base nos questionarios
do BIA.

2.1.5.2.6. Permitir o registro da estratégia de continuidade para cada servico ou
processo com base no resultado do BIA e Anélise de Riscos.

2.1.5.3. Planos de Continuidade de Negocios

2.1.5.3.1. Permitir cadastrar os Riscos associados a Continuidade de Negdcios com, no
minimo, as seguintes informacodes:

2.1.5.3.1.1. Nome do risco, categoria, proprietario, descricdo, além da definicdo de
Processos de Negdcios, Produtos e Servicos, Localidades, Aplicacbes e Dispositivos
afetados pelo risco;

2.1.5.3.1.2. Avaliacao de Impacto/Probabilidade e impacto ao longo do tempo
(parametrizavel);

2.1.5.3.1.3. Definicdo de Controles Mitigatodrios;

2.1.5.3.1.4. Estabelecimento de conexao entre os riscos identificados e os Planos de
Continuidade;

2.1.5.3.1.5. Estabelecimento de conexao entre os riscos identificados e eventos de
crise;

2.1.5.3.1.6. Possibilitar a criagao, revisao e acompanhamento de Documentos de
Plano de Continuidade de Negdcios, com as seguintes caracteristicas:

2.1.5.3.1.7. Nome do Plano, tipo, processos de negdcios afetados;

2.1.5.3.1.8. Definicao de Escopo e Objetivo;

2.1.5.3.1.9. Sequéncia de atividades e duragao estimada;

2.1.5.3.1.10. Definicao da equipe de recuperacao, incluindo nome, titulo, telefones, e-
mail, etc, além da sequéncia a ser seguida no acionamento dos profissionais (Call
Tree).

2.1.5.3.2. Possibilitar a criacdo e acompanhamento de Testes e Exercicios, que
permitam a avaliacao da efetividade dos Planos de Continuidade. Dentre as
caracteristicas necessarias, destacam-se:

2.1.5.3.2.1. Armazenamento do histérico de testes realizados para cada Plano de
Continuidade com o intuito de avaliar a sua adequagao;

2.1.5.3.2.2. Definicao de notificagbes a serem enviadas aos envolvidos. As
notificacdes deverao ser compostas pelo iniciador, pessoas envolvidas (incluindo
nome, telefone e e-mail) e a mensagem. Adicionalmente, a plataforma devera manter
um histérico de envio de notificacoes.

2.1.5.3.2.3. Acompanhar o percentual de execugao das atividades do Plano;
2.1.5.3.2.4. O acompanhamento das atividades de um Plano deverd permitir a
visualizacdo por Estratégias de Recuperacdo, de tal forma a permitir identificar em
qgual ponto o processo esta adiantado/atrasado;

2.1.5.3.2.5. Atestacao da efetividade do plano.

2.1.5.3.3. Devera permitir o uso de aplicativo mobile para acesso aos planos de forma
off-line por todos os empregados sem a necessidade de compra de licengas mobile
para esse fim.



2.2. Prazo para inicio da prestacao de servico.

2.2.1. A CONTRATADA deve disponibilizar, instalar, Configurar e Parametrizar o servico
na infraestrutura do SERPRO em até 60 (sessenta) dias corridos apds a data de inicio
da vigéncia do contrato.

2.2.2. A CONTRATADA devera prover todos os servicos necessarios para a instalacao,
configuracdo e testes dos servicos na infraestrutura do SERPRO, de forma a propiciar
seu pleno funcionamento.

2.2.2.3. O servico engloba a instalacao, configuracao e parametrizacdo de todos os
maodulos do servigo da solugao, internalizagdo do servigo e operacao assistida por até
30 (dias) apos a disponibilizacdo dos servicos.

2.2.3. A emissao do termo de recebimento definitivo por parte do SERPRO para o
inicio da prestacdo dos servicos serd efetuado em até 10 (deis) dias corridos apds o
servico estar integralmente implementado e atendendo a todos o0s requisitos
especificados neste documento.

2.3. O servico deve ser prestado no seguinte endereco:

2.3.1. Regional Brasilia/DF

Enderego: SGAN AV. L2 NORTE, QUADRA 601 MODULO “G” - Brasilia/DF
CEP: 70.836-900

CNPJ: 33.683.111/0002-80

Inscrigao Estadual: 07334743/002-94

Inscrigao Municipal: 07334743/002-94

3.0 Niveis de servico e sancionamentos

3.1. Possuir suporte técnico inerente ao servico para solugao de problemas, resolucao
de duvidas e apoio nas atualizacdes de software, com os seguintes requisitos:

3.1.1. Os atendimentos devem ser prestado de segunda-feira a sexta-feira (exceto
feriados), das 08h00 as 18h00 (horario de Brasilia).

3.1.2. O atendimento aos chamados deverd obedecer as seguintes classificacoes
guanto ao nivel de severidade:

Severidade | Descricao Tipo de|Tempo de|Tempo de Solucao|Penalidades
atendi |Atendime |ou Solugdo de
mento |nto Contorno
1 - Critica |Chamados Remoto | No No maximo 12|Multa no valor de 1%
referentes a maximo 2|(doze) horas uteis|(um por cento do




situagbes de (duas) apés o inicio do|valor total anual dos
emergéncia ou horas atendimento. servicos de solugao
problema Uteis apds de software, por hora
critico, abertura ou fragcao de hora de
caracterizados do atraso.

pela existéncia chamado

de ambiente

paralisado

e/ou

interrupcdo da

solugao

2 - Alta Chamados Remoto | No No maximo 24|Multa no valor de
associados a maximo 4| (vinte quatro) 0,8% (zero Vvirgula
situagcdes de (quatro) |horas Uteis apds o|oito por cento) do
alto impacto, horas inicio do|valor total anual dos
incluindo 0s Uteis apds|atendimento. servicos de solugao
casos de abertura de software, por hora
degradacao do ou fracao de hora de
severa de chamado atraso.
desempenho.

3 - Média |Chamados Remoto |No No maximo 48|Multa no valor de
referentes a maximo |(quarenta e o0ito)|0,6% (zero Vvirgula
situagbes de 12 (doze)|horas Uteis apds o|seis por cento) do
baixo impacto horas inicio do|valor total anual dos
ou para Uteis atendimento. servicos de solugcao
aqueles apos de software, por hora
problemas que abertura ou fragcao de hora de
se apresentem do atraso.
de forma chamado
intermitente.

4 - Baixa |Chamados com|Remoto|No No maximo 72|Multa no valor de
objetivo de maximo |(setenta e duas)| 0,4% (zero Vvirgula
sanar duavidas 24 (vinte|horas Uteis apods o|quatro por cento) do
ao uso. e quatro)|inicio do|valor total anual dos

horas atendimento. servicos de solugao
Uteis de software, por hora
apos ou fracdo de hora de
abertura atraso.

do

chamado

3.1.3.1. Tempo de Atendimento é o prazo maximo para inicio do atendimento a partir
da abertura do chamado na CONTRATADA.

3.1.3.2. Tempo de Solucdo ou Solucao de Contorno é o prazo maximo para que a
CONTRATADA aplique uma correcdo definitiva ou solugao de contorno apds o inicio do
atendimento.

3.1.3.3. A CONTRATADA devera fornecer informacdes sobre as correcdes a serem
aplicadas ou a prdpria correcao.




3.1.3.4. A CONTRATADA devera prover todas as correcoes e atualizacdes dos
softwares do servico, que permitam melhorar as funcionalidades dos equipamentos,
sem Onus adicional para o SERPRO.

3.1.4. Chamados, Registros e Inicio de Prazos
3.1.4.1. Serd aberto um chamado para cada problema reportado.

3.1.4.2. A abertura do chamado na CONTRATADA pelo SERPRO podera ser realizado
por meio de telefone 0800 e/ou portal na internet.

3.1.4.3. Os prazos para atendimento de chamados de qualquer severidade serao
considerados a partir da hora em que o chamado é aberto, isto &, registrado na
CONTRATADA, recebendo dela uma identificacdao para acompanhamento, controle e
historico.

3.1.4.4. Todos os chamados serdao controlados por sistema de informagao da
CONTRATADA.

3.1.4.5. Antes do fechamento de cada chamado a CONTRATADA consultara o SERPRO
para validar o fechamento do chamado.

3.1.4.5.1. Um chamado fechado sem anuéncia do SERPRO ou sem que o problema
tenha sido de fato resolvido, sera reaberto e os prazos serdo contados a partir da
abertura original do chamado, inclusive para efeito de aplicacdo das sangoes
previstas.

3.1.5. Relatérios sobre a prestagao dos servigos

3.1.5.1. A CONTRATADA devera emitir mensalmente até o 10° (décimo) dia util, do
més subsequente, um relatorio constando os acionamentos técnicos abertos, em
andamento e encerrados no periodo, com no minimo as seguintes informacoes:
numero do contrato, numero de acionamento, descricdo da ocorréncia, severidade,
nome do responsavel do SERPRO pela abertura do chamado, data e hora de abertura
do chamado, data e hora do inicio do atendimento, data e hora do atendimento local,
se for o caso, data e hora de solucdao ou medida de contorno, e descricao da resolugao
adotada. O relatério devera ser entregue mesmo quando ndo houver chamados no
periodo.

3.1.5.2. A entrega dos relatérios mensais sera condicdo necessaria para o SERPRO
realizar o recebimento definitivo, para fins de pagamento dos servigos executados.

4.0 Especificagcoes de Valores e forma de pagamentos

4.1. O valor total estimado para estd contratacdo € de R$ 0,00 (x reais), assim
distribuidos:

4.1.1. O valor estimado para a Assinatura Basica Inicial € de R$ 0,00 (x reais),
conforme tabela abaixo:



4.1.2. O valor estimado para Servico de solucdo de software é de R$ 0,00 (x reais),

conforme tabela abaixo:

Valor
Qua Unitar Valor
Grupo Item Descrigcao Métrica ntid io Total
ade (R$) (R$)
1 1 Assinatura Basica Inicial Unica 1

Valor
Valor Valor ;g:al
Grup Item Dgscrlgao do Métrica Quantidad Total Total 36
o Modulo e Mensal Anual mese
(R$) (R$)
(Rs)
Mddulo de Gestdo
2 de Governanca e|Mensal 1
Conformidade
Mddulo de Gestao
1 3 de Riscos e|Mensal 1
Vulnerabilidades
Mddulo de Gestdo
4 de Continuidade|Mensal 1
de Negdcios

4.2. Forma e CondicOes de Pagamento

4.2.1. O pagamento da Assinatura Basica Inicial serd em parcela Unica, no primeiro
dia util apés o 20° (vigésimo) dia corrido da data do recebimento definitivo, referente
as notas ficais entregues no protocolo geral do SERPRO ou por meio do enderego
eletronico a ser informado pelo gestor do contrato.

4.2.2. Os pagamentos dos Servico de Gestao Integrada serao efetuados mensalmente
no 19 (primeiro) dia util, apds o 20° (vigésimo) dia corrido da data do recebimento
definitivo dos servigos prestados, referente a Nota Fiscal/Fatura entregue no Protocolo
Geral do SERPRO ou através do enderego eletronico a ser informado pelo Gestor do
Contrato, condicionado a apresentacdo de relatério mensal de servigos pela
CONTRATADA.

4.2.2.1. O prazo para emissao do recebimento definitivo por parte do Serpro é de 5
(cinco) dias Uteis a partir do recebimento da nota fiscal e/ou fatura e da apresentacao
de relatério mensal de servigos pela CONTRATADA.

4.2.2.2. No primeiro més de faturamento, o valor devera ser rateado a base de 1/30
(um trinta avos) do valor da contraprestacdo mensal, por dia, considerando-se o més
de 30 dias.



4.2.2.3. Nos meses subsequentes, 0s servigos serao cobrados com base no periodo de
1 a 30 do més da efetiva execugao dos servigos.

4.2.2.4. No ultimo més de vigéncia do contrato o valor devera ser rateado a base de
1/30 (um trinta avos) do valor da contraprestacao mensal, por dia, considerando-se o
més de 30 dias.

5.1. < INTERNO>

6.0 Selecao do fornecedor

6.1. A contratagdo sera na Modalidade de Pregdo na forma eletrénica com fulcro no
Art. 32, inciso IV, da Lei 13.303/2016 c/c Lei n°® 10.520/2002, por se tratar de bens e
servicos comuns e ter os padroes de desempenho e qualidade objetivamente
definidos, por meio de especificagdes usuais de mercado.

7.1 <INTERNO>

8.0 Gerenciamento contratual
8.1. A consulta publica eletrénica sera acompanhada pelos empregados:

8.1.1. Charles  Morais Magachaes, telefone (61) 2021-7259, e-mail
charles.magalhaes@SERPRO.gov.br.

8.1.2. Aparecida Pessoa Coutinho, telefone (61) 2021-8708, e-mail aparecida-
pessoa.coutinho@SERPRO.gov.br.

8.2. As empresas deverao encaminhar para o SERPRO o anexo "A" da
consulta publica preenchido, sugestoes de melhorias e proposta comercial
conforme tabelas dos itens 4.1.1 e 4.1.2.

8.3. O prazo de vigéncia inicial do contrato sera de 36 (trinta e seis) meses, a partir
da data de inicio da vigéncia contratual, podendo ser prorrogado até o limite de 60
(sessenta) meses.

8.4. Obrigacdoes da CONTRATADA.

8.4.1. Ao término do contrato a CONTRATADA se obriga a prestar todas as
informagdes que se fizerem necessarias a migracdo dos dados de seu software do
servigo para outro software que porventura venha a ser adotado pelo SERPRO.

8.4.2. A CONTRATADA deve disponibilizar as atualizagdes de manutengao corretiva e
evolutiva que venham a ser implementadas para o servigo contratado.
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8.4.3. A CONTRATADA devera realizar repasse de conhecimento, sem 6nus para o
SERPRO, inerente a instalar, configuragdao, parametrizar e uso do servigo, conforme
descrito a seguir:

8.4.3.1. O repasse devera ser realizado em dependéncia providenciada pela
CONTRATADA na localidade de Brasilia/DF e Sao Paulo/SP.

8.4.3.2. Para até 40 (quarenta) empregados do SERPRO, com carga horaria de até 40
(quarenta) horas por turma, sendo 02 (duas) turmas por localidade.

8.4.3.3. A CONTRATADA devera prover toda a logistica e todo o material didatico
necessario a execucao do repasse de conhecimento tedrico e pratico, ou seja,
instalacdes adequadas, equipamentos, manuais e apostilas.

8.4.3.4. O repasse de conhecimento devera ser realizado utilizando contetddo tedrico e
pratico, através de laboratério preparado com o servigo contratado, onde estardo
disponiveis as mesmas funcionalidades solicitadas nas especificacdes técnicas.

8.4.3.5. Todas as despesas com material, equipamentos, instrutores, deslocamento de
instrutores e demais itens serao de responsabilidade da CONTRATADA.

8.4.3.6. O Repasse de Conhecimento devera ser ministrado exclusivamente em Lingua
Portuguesa do Brasil devendo a CONTRATADA enviar cronograma de execucdo até o
décimo dia corrido apdés a reunido de Kick-off do contrato, para ser aprovado pelo
Serpro.

8.4.3.7. O repasse de conhecimento para o SERPRO devera ser iniciado em até 30
(trinta) dias corridos apds a data de vigéncia do contrato, podendo ser prorrogado por
conveniéncia do SERPRO, quando entdo, em comum acordo com a CONTRATADA, sera
definida uma nova data.

8.4.3.8. A CONTRATADA devera encaminhar a UniSerpro, até o décimo dia atil apds
assinatura do contrato, uma ementa do repasse de conhecimento, contendo: nome,
objetivo, conteldo programatico e carga horaria.

8.4.3.9. O repasse de conhecimento deverd ser ministrados por instrutores
certificados no servico contratado.

8.4.3.10. Devera ser emitido certificado para cada empregado que obtiver presenca
minima de 75% (setenta e cinco por cento).

8.4.3.10.1. Os certificados de repasse de conhecimento dos empregados do SERPRO
deverdao ser encaminhados aos Responsaveis da Universidade do Serpro em Brasilia,
no seguinte endereco: SGAN QUADRA 601 MODULO “V” - BRASILIA/DF, CEP: 70.836-
900, em até 10 (dez) dias corridos apds o seu término.

8.4.3.11. Ao final de cada turma, os participantes do SERPRO, fardo avaliagao do
repasse de conhecimento. Caso ndo seja atingida a média 70% (setenta por cento) de
conceitos "bom" e/ou "6timo", havera a necessidade de realizacdo de outro repasse de
conhecimento.



8.4.3.11.1. Somente poderao fazer a avaliacdo os empregados que obtiver presenca
minima de 75% (setenta e cinco por cento).

8.4.7.12. Ao final do repasse de conhecimento, se a CONTRATADA atendeu todos os
requisitos, a UniSERPRO emitird a Declaracao de Aceite de Repasse de Conhecimento.



